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Salon 1: Les types de menaces en cybersecurite sur les appareils
numeriqgues

Date : 18 juillet 2024
Ce salon s'est concentreé sur les dangers auxquels sont exposes
Nnos appareils numerigues, tels que les télephones, tablettes et
ordinateurs. Nous avons identifie des menaces comme les
malwares, les attaques de phishing et les ransomwares.

Objectif : Sensibiliser le grand public aux risques et aux outils
pour se proteger efficacement.

Public visé : Particuliers et entreprises souhaitant mieux

comprendre les menaces numerigues.

Intervenant : Moi-méme, Kaltamba Issiaga
Modérateur : M. Erhard Faleu, Risk Manager, collaborateur CNS



Salon 2 : Les bonnes pratiques de cybersécurite pour les

particuliers

Date : 03 aolit 2024 (samedi)
Organisé pour eduquer les particuliers, ce salon a explore des gestes
simples pour protéger leurs données en ligne. Nous avons partage
des recommandations pratigues pour sécuriser les mots de passe,
eviter les arnagues et protéger les informations sensibles.
Points cles abordes::

e Securisation des comptes en ligne.

e Utilisation des VPN et antivirus.

o Eviter les attaques via les réseaux sociaux.

Intervenants:
e Kaltamba Issiaga
Modérateur : M. Erhard Faleu, Risk Manager, collaborateur CNS



Salon 3 : Explorer les differents domaines de la cybersecurite

Date : 07 aolit 2024 (mercredi)
Ce salon a permis aux participants de decouvrir les nombreuses
facettes de la cybersecuritg, telles que :

e |asecurité duréseau.

e |Laprotection des donnees.

e | estests d'intrusion (pen-testing).
Public : Professionnels souhaitant evoluer dans le domaine
de la cybersecurite et étudiants intéresses par cette spécialité.

Intervenants :
e Kaltamba Issiaga
Modérateur : M. Erhard Faleu, Risk Manager, collaborateur CNS



Salon 4 : Ethical Hacking : Techniques de détection d'intrusion et contre-

mesures

Date : 17 aoUt 2024 (samedi)
Dans ce salon, nous avons approfondi les techniques utilisées par
les hackers éthigues pour identifier les failles de sécurité dans les
systemes. Des demonstrations pratiques ont montre comment
détecter et repondre aux intrusions pour protéger les
infrastructures.
Points phares :

e Technigues de tests d'intrusion.

e | es outils essentiels, comme Kali Linux et Wireshark.

e Mise en place des contre-mesures efficaces.

Intervenants:
e Kaltamba Issiaga
Modérateur : M. Erhard Faleu, Risk Manager, collaborateur CNS



Salon 5 : Installation et utilisation de 'OWASP

Date : 05 octobre 2024

Pour cloturer I'année, ce salon a mis I'accent sur I'outil OWASP,
indispensable pour les professionnels souhaitant securiser
eurs applications web. Nous avons guideé les participants dans
'installation, I'utilisation des principales fonctionnalites et

'interpretation des résultats de tests.
Themes abordes :

e Les 10 principaux risques selon OWASP (Top 10 OWASP).
e Analyse des vulnérabilites web.

e Bonnes pratiques pour les developpeurs.

Intervenants:
e Kaltamba Issiaga
Modérateur : M. Erhard Faleu, Risk Manager, collaborateur CNS



Equipes pedagogiques

Ismaila BA Dr Papa Mory Gueye Mamadou Madjib Samb
Directeur Géneral Directeur Sl et RSSI Analyste - Auditeur SI



Equipes Organisatrice

Issiaga KALTMBA Erhard FALEU
Responsable SOC Risk Manager - Collaborateur CNS



Conclusion

Ces cing salons ont marqué des moments clés en 2024, en
permettant de renforcer la sensibilisation et les compétences
en cybersécurité. lls font notre engagement a accompagner les
particuliers et les professionnels dans un monde numerique en
constante évolution.

Un grand merci a tous les participants et intervenants qui ont
contribué a leur succes'!

Nous vous donnons rendez-vous en 2025 pour de nouveaux
évenements encore plus enrichissants. A bientot !
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L'avéenement rapide des technologies
profondément remodelé notre fagon de vivre, de tr:
d'interagir, ouvrant un monde de possibilités mais également
exposant les utilisateurs, en particulier les enfants et les jeunes,
a de nouveaux risques et menaces en ligne. Internet, devenu un
pilier de I'éducation, du divertissement et de la communication,
offre un accés sans précédent 4 une richesse de connalssances
et de ressources.

Cependant, cette connectivité globale présente également des
dangers significatifs, allant de la cyberintimidation a
l'exploilation en higne, en passant par la deésinformation et
l'acces 4 des contenus mappropriés. Dans ce paysage
numérique en constante évolution, il devient impératif de
mettre en place des stratégies efficaces pour protéger les
enfanis, une population particuliérement vulnérable, contre ces

menaces crolssantes.
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ENFANTS FONT FACE EN LIGNE ?

Détresse émotionnelle :
L'impact sur la santé mentale
des enfants Etre grave el
durable, incluant l'anxiété, la

depression, et dans certains
cas, des tendances suicidaires.

Traumatismes graves : Les
victimes subissent des
séquelles psychologigues
prolondes qui peavent

Reépercussions i long terme :
Les abus peuvent entrainer
des difficultés dans le
développement personnel et
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QUELLES STRATEGIES POUR
PROTEGER LES ENFANTS EN LIGNE ?
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parametres de confidentialité pour proteger les informations
personnelles des enfants contre I'accés non autorisé,
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* Surveillance de 'activité en ligne : Les outils de controle
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Merci pour votre attention



