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LES BONNES PRATIQUES DE
. CYBRSECURITY POUR LES
PARTICULIERS

SALON DE
CYBERSECURITY
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Expert en Cybersécurité

Spécialiste des Méthodes et Systemes Ingénieur en CyberSéCU I‘I’[é Responsable SOC 1 et2
de Protection de l'Information ASTO (Analyste S|)

Enseignant chercheur Risk Manager Consultant en Cybersecurite



OBJECTIF DU SALON

« IMPORTANCE DE LA CYBERSECURITE POUR LES PARTICULIERS

« CREER ET GERER DES MOTS DE PASSE FORTS

« PROTEGER SES DONNEES PERSONNELLES EN LIGNE

« SECURISER SES APPAREILS ET RESEAUX A DOMICILE



OBJECTIFS PRINCIPAUX DU SALON

e Sensibilisation a la Cybersecurite

e Education sur les Bonnes Pratiques de Sécurité

e Reduction des Risques de Cyberattaques

e Promotion de la Vie Privee et de la Protection des Donnees

e Facilitation du Partage d'Experiences et de Bonnes
Pratiques

e Encouragement a une Culture de Securite Numerique

e Mise en Reseau et Collaboration

Evaluation de l'Impact et Amélioration Continue




IMPORTANCE DE LA CYBERSECURITE
POUR LES PARTICULIERS

_'adoption de bonnes pratiques de securite est cruciale pour
oroteger les informations personnelles, financieres et
orofessionnelles des particuliers. Dans un monde de plus en plus
connecte, les cybermenaces evoluent constamment, rendant la
cybersecurite essentielle pour eviter les pertes financieres, les
atteintes a la vie privee et les interruptions de services.
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STATISTIQUES ET IMPACTS Statistiques Clés sur les
DES CYBERMENACES SUR CybermenacesStatistiques
LES PARTICULIERS Clés sur les Cybermenaces

2023

oy 36% 25% Q%

Phishing Ransomware Malware

En 2022, pres de 15 es cibles des attaques de

millions de . malware, y compris les
des victimes de chevaux de Troie, les virus et

consommateurs ont 8 @ 0/0 ransomware sont des les logiciels espions.

éeté victimes de vol particuliers

d'identite, via des emails et

des SMS.




Les bonnes pratiques
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Username | Username
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« COMPLEXITE

Loging | Cancel

Utiliser des Mots de « LONGUEUR -
Passe Forts et . UN|C|TE ®L(
oniques .« GESTIONNAIRE DE MOTS DE

PASSE
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Les bonnes pratiques

Activer
I’Authentification a
Deux Facteurs (2FA)

Mettre a Jour les
Logiciels
Régulierement

Utiliser des Logiciels
de Sécuriteée

Etre Prudent avec les
Emails et les Piéces
Jointes




Les bonnes pratiques

Sauvegarder les
Donneées
Régulierement

Sécuriser les Réseaux
Wi-Fi

Sensibilisation et

Etre Prudent sur les )
Formation

Réseaux Wi-Fi Publics




Les bonnes pratiques

Controler les
Permissions des
Applications

Utiliser des Comptes
d’Utilisateur Non
Administrateurs

Protéger les Appareils
Physiquement

Gérer les Réseaux
Sociaux avec
Précaution




Les bonnes pratiques

Surveiller I'Activite
des Comptes




MERCI PHASE DES

POUR VOTRE ATTENTION OUESTIONNAIRES

WWW.REALLYGREATSITE.COM



Plus d’Information

SITE WEB: CYBERNETIC-SECURITY.COM

EMAIL: INFO@CYBERNETIC-SECURITY.COM

TELEPHONE:
+22178 833 88 47
+22178 896 49 96

+221 76 35519 09

0 @CYBERNETIC-SECURITY

m @CYBERNETIC-SECURITY

@ @CYBERNETIC-SECURITY




