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OBJECTIF DU SALON

 INTRODUCTION A LA DETECTION D'INTRUSION
> DEFINITION
> IMPORTANCE EN CYBERSECURITE
> TYPES DE DETECTION

« PRINCIPES DE FONCTIONNEMENT DES SYSTEMES DE DETECTION
D'INTRUSION (IDS)
- SURVEILLANCE EN TEMPS REEL
- ANALYSE DES MODELES
- REACTION AUX INTRUSIONS



« TYPES DE SYSTEMES DE DETECTION D'INTRUSION
> BASES SUR LES SIGNATURES (IDS SIGNATURE-BASED)
> BASES SUR LES ANOMALIES (IDS ANOMALY-BASED)

- SYSTEMES DE DETECTION ET DE PREVENTION D'INTRUSION (IDS/IPS)
- DIFFERENCE ENTRE IDS ET IPS
« IDS : SYSTEMES DE DETECTION D'INTRUSION.
« IPS : SYSTEMES DE PREVENTION D'INTRUSION QUI PRENNENT DES
MESURES PROACTIVES.

« LES OUTILS NECESSAIRES



INTRODUCTION A LA DETECTION D'INTRUSION

Definition : La detection d'intrusion est le processus de surveillance des activites sur un
systeme ou un reseau pour detecter des comportements anormaux ou suspects qui

pourraient indiquer une tentative d'intrusion.

Importance: La detection d'intrusion est essentielle en cybersecurite car elle permet d'identifier rapidement les
tentatives d'attaques avant qu'elles ne causent des dommages. Elle protege les donnees sensibles, assure la
conformite aux reglementations, et reduit les risques internes et externes. En detectant et en repondant efficacement
aux menaces, elle renforce la resilience des systemes, preserve la continuite des activites, et maintient la confiance des

clients et partenaires dans la securite des infrastructures IT.




TYPES DE DETECTION

1.DETECTION BASEE SUR LES SIGNATURES

2.DETECTION BASEE SUR LES ANOMALIES

3.DETECTION BASEE SUR LES HEURISTIQUES
4.DETECTION BASEE SUR L'ANALYSE COMPORTEMENTALE
5.DETECTION HYBRIDE

PRINCIPES DE FONCTIONNEMENT DES SYSTEMES DE DETECTION

D'INTRUSION (IDS)

« SURVEILLANCE EN TEMPS REEL : COLLECTE DE DONNEES SUR LES EVENEMENTS SYSTEME ET
RESEAU.

« ANALYSE DES MODELES : IDENTIFICATION DES COMPORTEMENTS ANORMAUX.

« REACTION AUX INTRUSIONS : ALERTER LES ADMINISTRATEURS OU BLOQUER LES ACTIONS
MALVEILLANTES.



TYPES DE SYSTEMES DE

DETECTION D'INTRUSION

e Basés sur les Signatures (IDS signature-based) :
o Fonctionnement : Identification des attagques en se basant sur des signhatures connues.
o Avantages et Inconveénients : Efficace pour les menaces connues, moins pour les
nouvelles attaques.
e Basés sur les Anomalies (IDS anomaly-based) :
o Fonctionnement : Detection des ecarts par rapport au comportement normal.
o Avantages et Inconvenients : Capable de detecter des menaces inconnues, mais sujet
aux faux positifs.

SYSTEMES DE DETECTION ET DE

PREVENTION D'INTRUSION (IDS/IPS)

e Différence entre IDS et IPS :
o IDS : Systemes de Deétection d'Intrusion.
o |IPS : Systemes de Prevention d'Intrusion qui prennent des mesures proactives.



LES OUTILS NECESSAIRES

SYSTEMES DE DETECTION D'INTRUSION (IDS) OUTILS D'ANALYSE DE COMPORTEMENT
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